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Обратная сторона интернета. Как не стать 
жертвой хакера
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Общественные, домашние, частные сети.

Роутер и девайсы, подключенные к интернету

Социальная инженерия как основной метод взлома 21 века.

Интернет свободы. Ограничения без выхода из зоны 
комфорта

План
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Общественные, домашние, частные сети

Наше поведение в сети интернет строится исходя из того, в 
каком типе сети мы находимся.

Компроментация устройства и как следствие - человека может 
происходит в каждом из этих типов сетей, чаще всего, по

Вине самого человека.

Защищенное устройство – не является гарантией того, 
что в среде интернет вы в полной безопасности
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Роутеры и девайсы

Определение:
специализированное устройство, которое пересылает пакеты

между различными сегментами сети на основе правил и таблиц маршрутизации
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Роутеры и девайсы

Пример атаки на роутер и устройство:
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Роутеры и девайсы

Пример атаки на роутер и устройство:
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Роутеры и девайсы

Пример атаки на роутер и устройство:
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Роутеры и девайсы

Пример атаки на роутер и устройство:
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Роутеры и девайсы

Резюмируем:

1. Ставим сильный пароль от 9 символов разного 
регистра, цифр, специальных символов.

2. На роутере: выключаем WPS, сеть делаем скрытой

3. Используем антивирусные решения

4. Заподозрив подозрительную активность – отключаем 
скомпрометированное устройство от интернета
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Социальная инженерия.

Определение – метод получения необходимого доступа к 
информации, основанный на особенностях психологии 
людей.

Методы в которых используется СИ:

• Фишинг
• Банкинг
• Смишинг
• OSINT
• Плечевой серфинг и др.
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Социальная инженерия.
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Социальная инженерия.

• Критически воспринимаем любую информацию

• Не открываем непонятные ссылки и вложения

• Не отвечаем на неизвестные номера телефонов

Защищаемся от социального инженера.
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Цензурирование.

Самые популярные интернет фильтры
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Цензурирование.

• Говорите с ребенком об интернете

• Пользуйтесь интернетом и смартфоном вместе с ребенком

• Рассказывайте больше о сайтах и сервисах в интернете

• Научите бережно относиться к паролям

• Научите настраивать конфиденциальность

• Обращайте внимание на возрастное ограничение

• Объясните, что за сказанные слова в интернете несет ответсвенность

• Используйте антивирус

• Научите ребенка не открывать вложения и не принимать файлы от 
неизвестных людей по эл. почте
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По вопросам содержания вебинара и  методической поддержки

+ 8 800 700 64 83
help@rosuchebnik.ru

+ 7 495 789-30-20
vopros@prosv.ru

По вопросам покупки пособий обращайтесь
в книжные магазины своего региона

Контактная информация


