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Цифра: инвестиции в образование

Вызовы 
цифрового 

мира

Формирование цифровой грамотности в условиях 
трансформации цифрового пространства и высокой динамики 
ИТ инноваций, сращивание киберсистем и социума 

Новые аспекты цифровой грамотности и цифровой гигиены 
(безопасности человека в цифровом мире):

• Человек и цифровые устройства и системы (многообразие 
цифровых устройств и систем и их использование) 

• Человек и цифровая информация (электронная, 
интерактивная,  виртуальная реальность, гибридная)

• Человек и цифровые коммуникации (сети СМИ, людей, умных 
вещей, киберсистем, гибридные сети)

• Человек и цифровое государство,  экономика, безопасность 
(цифровые услуги, сервисы, платформы, ресурсы, защита)

• Человек и цифровизация  профессий (по профильным 
направлениям обучения)

• Человек и его здоровье и психология в цифровом мире

• Человек в жизни, профессии и творчестве в цифровом мире



Нормативное 
обеспечение курса 
инфобезопасности в 
школе

Инфобезопасность в системе 
требований новых ФГОС общего 
образования



Нормативные документы по  инфобезопасности в РФ



ФГОС общего образования



Защита – это знание о рисках, угрозах и 
ответственности

Роль курса инфобезопасности:

• сформировать знания об угрозах и  рисках цифровой среды и видах атак на человека

• Обеспечить понимание источников угроз и преступлений для детей

• Научить правилам безопасного поведения в цифровой среде

• Заложить позитивные навыки цифровой гигиены детей для безопасной работы в 
цифровой среде в жизни и здоровьесбережения 

• Совместно с семьей развивать профилактические меры в семье и правовой 
грамотности об ответственности при нарушениях информационной безопасности 

• Сформировать устойчивые умения применения на практике грамотного 
использования цифровых ресурсов ЦОС и электронного обучения в школе и дома,



ЦОС – часть цифровой среды обитания детей

• Цифровая образовательная среда – это часть единого образовательного 
пространства и часть цифрового окружающего мира

• ЦОС  использует электронные образовательные материалы (ЭОМ), личный 
кабинети цифровой след ученика, управление образовательными 
коммуникациями, то есть вовлекает в свою орбиту все цифровые ресурсы 
семьи и школы

• ЦОС требует сформированности у детей правил социального поведения и норм 
безопасного использования ресурсов цифровой среды, знаний об
ответственности несовершеннолетних за нарушение этих правил в рамках 
правовых норм государства

• Правила и нормы инфобезопасности являются жизненно важными навыками 
поведения как часть новой цифровой грамотности детей в цифровою эпоху



Семья и школа: социализация детей в цифровом 
мире

• Роль школы – обеспечение цифровой грамотности (предметные и 
метапредметные результаты обучения, программа по предмету 
Информатика) и информационной культуры детей (программа 
воспитания и социализации в информационном обществе), а также 
обеспечение школой необходимых условий для защиты личной 
информации и правовых норм по работе с информацией  детей 
(государственные информационные системы и электронное обучение в 
ФЗ Об образовании)

• Роль семьи - профилактика цифровой гигиены и социально 
негативных аспектов цифровой деятельности детей в жизни, а также 
обеспечение родителями условий защиты личного информационного 
пространства детей от информационных угроз с использованием 
ресурсов персональных и семейных электронных устройств и 
домашнего интернета средствами, предоставляемыми 
производителями цифровых услуг



Профилактика 
безопасного 

поведения детей 
в цифровой 

среде

Интеграция средств по обеспечению информационной 
безопасности детей в сотрудничестве семьи и школы:
– обеспечение непрерывного развития цифровой 
грамотности и информационной безопасности детей на 
каждой ступени общего образования в школе
– информационные материалы и мероприятия для 

детей и родителей в школе по защите информации и 
социальному поведению в цифровой среде
– активное участие семьи в профилактике цифровой 

гигиены (защита личности и данных) и негативного 
социального поведения в цифровой среде и зависимости 
от нее
– профилактика правонарушений в сфере 
информационной безопасности для
несовершеннолетних граждан (программа социализации 
и воспитания в школе)
– просвещение семьи по аспектам средств защиты, 
правовых норм, подходов в воспитании у детей 
устойчивых навыков безопасного поведения в цифровой 
среде и норм здоровьесбережения с привлечением 
правозащитных органов, психологов и социальных служб



ФГОС: Реестр 
примерных основных 

общеобразовательных 
программ общего 

образования

https://fgosreestr.ru/



Федеральный перечень учебников



Учебники в федеральном перечне (обновление 2021 год)
учебный предмет ИНФОРМАТИКА / Инфобезопасность 2-11



Методическое
обеспечение 

учебного курса 
информационной

безопасности в 
школе



Рабочая 
программа по 
курсу 2-11 кл

скачать
http://lbz.ru/book
s/1105/18134/

http://lbz.ru/books/1105/18134/


Непрерывный курс инфобезопасности для 2-4, 5-6, 7-9, 10-11 
классов в учебных часах и программе воспитания

Учебники - https://lbz.ru/books/1105/

Авторская мастерская и электронное приложение к УМК: https://lbz.ru/metodist/authors/ib/

https://lbz.ru/books/1105/
https://lbz.ru/metodist/authors/ib/


Содержание 
курса для

2-11 кл 

• 2-4 классы: 

Правила безопасной работы в сети 
Интернет

• 5-6 классы: 

Безопасное поведение в сети 
Интернет

• 7-9 классы: 

Кибербезопасность

• 10-11 классы: 

Правовые основы информационной 
Безопасности



Открытое электронное приложение к УМК 
http://lbz.ru/metodist/authors/ib/

http://lbz.ru/metodist/authors/ib/


Семья и школа: формы сотрудничества по 
курсу инфобезопсности

Мероприятия для 
детей и семьи (цикл 

классных часов)

Информационный 
стенд школы по 

инфобезопасности

Раздел на сайте 
школы по 

инфобезопасности

Лекторий для 
школьников по 

инфобезопасности

Школьная 
/муниципальная  

неделя 
инфобезопасности

Школьные конкурсы 
и школьный турнир 

по 
инфобезопасности

Школьный клуб 
Кибер патруль

Школьный альманах 
Киберобщество 



Авторская мастерская по информационной безопасности
https://lbz.ru/metodist/authors/ib/
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Всероссийский конкурс для учителей (учебные проекты) 

Инфобезопасность -21 век
https://lbz.ru/metodist/konkursy/ib/

https://lbz.ru/metodist/konkursy/ib/


Открытый Онлайн - курс для учителей 
Медиаобразование через медиатворчество
http://www.rusere.ru/learning/ikt/mediaedu/

Некоторые ключевые моменты, подробно 
разобранные в данном курсе:
•Законы функционирования медиасреды
•Содержание и форма представления 
информации
•Проверка достоверности информации
•Интерпретация и представление собственной 
информации
Курс состоит 5 модулей, в каждом модуле 
несколько тем. Все модули сопровождаются 
практическими творческими работами, 
обсуждениями в дискуссионной группе.
Основная цель данного курса - формирование 
внутреннего «фильтра», позволяющего 
обеспечить индивидуальную информационную 
защиту

http://www.rusere.ru/learning/ikt/mediaedu/
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